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{W toczacej sie obecnie dyskusji na temat podpisu elektronicznego dominuja dwa przeciwstawne
stanowiska - wed lug jednego z nich bezpieczny podpis jest za silny”, wed lug drugiego dla odmiany
za s laby” jest podpis zwyk ly, cokolwiek przez niego rozumiemy.

{Dyskusja na ten temat jest ca lkowicie ja lowa bez precyzyjne pytanie - silny, s laby, ale do czego
konkretnie? Bez końca można bowiem debatować o tym czy jakieś zabezpieczenie jest za silne”
czy za s labe”, jeśli nie powie sie jasno co ma być chronione i przed czym.

{Problem ten objawi l sie w ostatnich kontrowersjach dotyczacych polityki autoryzacji certyfikatów
przez Ministerstwo Finansów (rejestracja wymagana) i ZUS (rejestracja nie wymagana). Jeden
obóz” dowodzi, że autoryzacja jest absolutnie konieczna, a drugi - że absolutnie zbedna.

{Przy takim postawieniu sprawy można pomyśleć, że b ladzi albo MF albo ZUS. W rzeczywistości
jednak wcale nie musi tutaj mieć miejsca tego typu konfrontacja. Racje może mieć każde z min-
isterstw z osobna, stosujac ¡strong¿taki model autoryzacji¡/strong¿, jaki ¡strong¿odpowiada jego
wymaganiom¡/strong¿ oraz ¡strong¿jego profilowi ryzyka¡/strong¿.

{W ca lym sporze brakuje racjonalnej analizy ryzyka oraz odpowiadajacej na nia gradacji zabez-
pieczeń. W świecie papierowym poziomów zaufania sa setki - sa listy polecone, faksy, poświadczone
kopie dokumentów, weryfikacja przelewem i wreszcie, do najpoważniejszych spraw, notariusze.

{Zredukowanie wszystkich poziomów uwierzytelnienia w świecie elektronicznym do najdroższego i
najtrudniejszego w stosowaniu podpisu kwalifikowanego musi powodować opór w jego wdrażaniu,
ponieważ jest to narzedzie znacznie przerastajace potrzeby.

{Żadnemu urzednikowi nie przysz loby do g lowy żadać notarialnego poświadczenia wniosku w
prostej sprawie administracyjnej, bo przesadne niedostosowanie tego mechanizmu do wymagań
jest oczywiste. Tymczasem w świecie elektronicznym to niedostosowanie przyjmowane jest jako
konieczność i na si le uzasadniane wzgledami bezpieczeństwa”.

{B ledem jest sprowadzanie ca lej debaty do argumentu, że podpis kwalifikowany zapewnia wysoki
poziom bezpieczeństwa” i dlatego musi być stosowany. Istotnie - zapewnia. Ale zabezpieczenie
ma gwarantować, że wartość chroniona bedzie używana w sposób bezpieczny - z akcentem na
używana”. Zabezpieczenie, które uniemożliwia korzystanie z chronionego zasobu powoduje skutek
przeciwny do zamierzonego i zaczyna mieć wiecej wspólnego z atakiem typu denial of service”.

{Patrzac na piecioprocentowe wykorzystanie faktury elektronicznej w Polsce (5

{Jednym z elementów zarzadzania ryzykiem wskazywanym przez norme PN ISO/IEC 27001:2007
jest analiza kosztów i korzyści (za: {Krzysztof Liderman, Analiza ryzyka i ochrona informacji w
systemach komputerowych”, PWN 2008), polegajaca na:

{1. Oszacowaniu ¡strong¿możliwych strat¡/strong¿ jeśli poziom ¡strong¿zabezpieczeń¡/strong¿ bedzie
minimalny i zrealizuja sie wszystkie ¡strong¿zagrożenia¡/strong¿ (co wymaga uprzedniego określenia
zagrożeń),

{2. Obliczenie ¡strong¿kosztu zabezpieczeń¡/strong¿ technicznych i organizacyjnych (co powinno
uwzgledniać wszystkie koszty bezpośrednie i pośrednie, które szczególnie mocno ujawniaja sie w
przypadku podpisu kwalifikowanego),

{3. Oszacowanie ¡strong¿nak ladów  lacznych¡/strong¿ zabezpieczeń i sprawdzenie ¡strong¿czy sa
akceptowalne¡/strong¿ przy zadanym wskaźniku nak ladów na postepowanie z ryzykiem.

{Polskie prawodawstwo bardzo potrzebuje takiego procesu, wykonanego jako kluczowy element
informatyzacji. Jego brak powoduje widoczne odrealnienie projektów informatycznych adminis-
tracji publicznej, niejednokrotnie opóźnienia i pog lebianie wykluczenia informatycznego zamiast
jego niwelowania.

{Postulowane niekiedy stosowanie przymusu administracyjnego w celu przekonania” obywateli i
upowszechnienia” nieprzydatnych narzedzi wynika z mylenia skutków z przyczynami i może mieć
jedynie efekt odwrotny do zamierzonego.
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{Z dotychczasowych doświadczeń wy lania sie krytyczna potrzeba stworzenia polityki, określajacej
minimalne wymagania bezpieczeństwa dla procesów administracyjnych w zależności od ich kon-
sekwencji prawnych.

{Pierwszym krokiem jest określenie wymagań bezpieczeństwa różnych procesów urzedowych

• { ¡strong¿Poziomy gwarancji tożsamości¡/strong¿ osób lub podmiotów bioracych udzia l w
tych procesach (np. niski, średni, wysoki),

• { ¡strong¿Funkcje bezpieczeństwa¡/strong¿, które musza być zapewnione w każdym procesie
(np. autentyczność, integralność, niezaprzeczalność, poufność, anonimowość) oraz na jakich
¡strong¿poziomach¡/strong¿ musza być spe lnione (np. niski, średni, wysoki).

{Nastepnie należy stworzyć ¡strong¿katalog mechanizmów uwierzytelniajacych¡/strong¿ realizuja-
cych wyżej wymienione postulaty (ma to jednak sens dopiero po określeniu potrzeb). Znajda sie
tam różne formy podpisu elektronicznego (kwalifikowany, różne polityki komercyjne, na karcie lub
bez karty, ze specjalna aplikacja lub bez), mechanizmy oparte o potwierdzone z różna ufnościa
dane oferowane przez protoko ly federacji tożsamości (CardSpace, OpenID), mechanizmy oparte o
poczte lub kurierów i wiele innych. Katalog musi określać poziom realizacji gwarancji tożsamości
oraz funkcji bezpieczeństwa przez dany mechanizm.

{Ostatnim krokiem jest ¡strong¿przyporzadkowanie mechanizmów zapewniajacych poziomy bez-
pieczeństwa odpowiednie dla poszczególnych procedur¡/strong¿. Należy tutaj zwrócić uwage na
ryzyko asekuracyjnego i nieuzasadnionego zawyżania wymagań (podobnie jak w administracjach
na ca lym świecie istnieje tendencja do zawyżania klasyfikacji informacji niejawnej nawet jeśli nie
jest to konieczne), którego unikanie jest niezwykle ważne na etapie tworzenia specyfikacji.

{Dzieki takiemu przyporzadkowaniu administracja publiczna realizujac systemy teleinformatyczne
nie bedzie mia la watpliwości jaki mechanizm faktycznie musi (i może) zastosować, co pozwoli jej
uniknać stosowania mechanizmów niepotrzebniezawyżonych na wszelki wypadek”.

{Gdyby dla faktur elektronicznych przeprowadzono racjonalna analize ryzyka, to okaza loby sie, że
jedyne wymagane tutaj funkcje to autentyczność oraz integralność, oraz potwierdzona na średnim
poziomie tożsamość podmiotu.

{Wynika to z faktu, że fakturowanie elektroniczne - jeśli ma istotnie zwiekszać konkurencyjność
firmy - powinno być prowadzone pó lautomatycznie. Rola osoby fizycznej powinna ograniczyć sie
do autoryzowania rozpoczecia procesu wystawiania i wysy lki faktur. Ochrona autentyczności na
średnim poziomie jest z kolei konieczna dla unikniecia masowych wy ludzeń przezfa lszowanie np.
numerów kont.

{Mechanizmem zapewniajacy ¡strong¿wystarczajacy ¡/strong¿poziom gwarancji by lby tutaj komer-
cyjny certyfikat SSL na serwerze udostepniajacym faktury klientom po wej́sciu na ich konto, lub
używany do podpisywania plików z fakturami za pomoca standardowego oprogramowania (prak-
tyke taka od kilku lat stosuja co najmniej dwa polskie banki do wysy lania wyciagów z kont w
formacie PDF).

{Zastosowanie w tym przypadku podpisu kwalifikowanego oczywíscie też zapewnia te funkcje i
to nadmiarowo. Jednak zapewniane przezeń bardzo silne gwarancje tożsamości osoby fizycznej,
silna funkcja niezaprzeczalności i ochrona przed wyrafinowanymi atakami sa w tym konkretnym
przypadku nie tylko zbedne, ale w dużym stopniu niwecza sens elektronicznego fakturowania.

{Dostrzegli to autorzy unijnej dyrektywy 2001/115, która wyraźnie mówi tylko o autentyczności
i integralności. Dostrzega to biznes na ca lym świecie, który od ponad dekady zabezpiecza serw-
ery SSL certyfikatami - niekwalifikowanymi przecież - wystawianymi na podstawie dokumentów
przes lanych faksem.

{Dostrzegaja to firmy polskie, które w kreatywny sposób radza sobie z problemem potwierdzenia
tożsamości użytkowników bez odstraszania ich zbyt restrykcyjna procedura - serwisy aukcyjne sto-
suja kody przesy lane listem poleconym, przelewy na groszowe kwoty czy potwierdzenie tożsamości
przez kuriera, realizowane przy doreczeniu pakietu startowego.
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{Zaczyna to wreszcie dostrzegać administracja polska zapowiadajac wprowadzenie podpisu zaawan-
sowanego (certyfikat kwalifikowany, ale bez specjalnej aplikacji), pieczatki cyfrowej” czy wreszcie
zaufanych profili.

{Problem w tym, że samo w sobie udostepnienie takich mechanizmów niczego nie zmieni, jeśli
nie bedzie poparte racjonalnymi wytycznymi jasno określajacymi, które z nich gdzie i na jakich
zasadach można stosować, oraz jeśli ich katalog bedzie zbudowany na oko”.
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